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Datenschutzanforderungen beim

Dr. Martin Braun, Rechtsan-

walt im Frankfurter Biiro der
Kanzlei WilmerHale, tiber

aktuelle Entwicklungen.

Eines der wichtigsten Themen
in Zusammenhang mit jedem Out-
sourcing-Vorhaben ist der Bereich
Datenschutz. Egal ob klassisches IT-
Outsourcing oder Outsourcing von
Geschiftsprozessen (BPO), bei so gut
wie jedem Vorhaben ist erforderlich,
dass der Auftraggeber personenbezo-
gene Daten an den Dienstleister wei-
tergibt. Derartige Weitergaben sind

nach dem Bundesdatenschutzgesetz
rechtfertigungsbediirftig, daher muss
das Thema in jedem Outsourcingver-
trag geregelt werden.

Aktuell gibt es fiir Unternehmen
besonders dringenden Handlungs-
bedarf in diesem Bereich. Als Reak-
tion auf die tatsichlichen und an-
geblichen Datenschutzskandale der
vergangenen Jahre hat der Gesetz-
geber im Sommer bekanntlich das
(BDSG)
geindert. Weitgehend unbemerkt

Bundesdatenschutzgesetz

von der 6ffentlichen Wahrnehmung
ist, dass diese Anderungen neben den
Themen Adresshandel und Arbeit-
nehmerdatenschutz auch grofle Aus-
wirkungen auf bestehende und zu-
kiinftige Outsourcingvertrige haben.

Datenschutzrechtlich sind Out-
sourcing-Projekte fast immer als sog.
Auftragsdatenverarbeitung  strukeu-
riert. Auftragsdatenverarbeitung liegt
vor, wenn der Auftragnehmer dem
Auftraggeber in einer oder mehrerer
Phasen der Datenerhebung, -verar-
beitung oder -nutzung weisungsge-
bundene Unterstiitzung leistet. Er
wird als ,verlingerter Arm“ des Auf-
traggebers titig. Der Umgang mit
den personenbezogenen Daten wird
hierbei in seiner Hilfsfunktion fiir
die Erfullung der Aufgaben und Ge-
schiftszwecke der verantwortlichen
Stelle ausgelagert. Der Auftraggeber

bleibt daher auch fir die Datenver-
arbeitung im Rahmen des Auftrages
beim Auftragnehmer verantwortlich.
Liegen diese Voraussetzungen vor,
ist die Weitergabe von personenbe-
zogenen Daten an den Dienstleister
zulissig.

Die Anforderungen an den Out-
sourcingvertrag bei Vereinbarung
von Auftragsvereinbarung sind in
§ 11 BDSG geregelt, der durch die
am 1. September 2009 in Kraft ge-
tretenen Anderungen erheblich de-
taillierter ausgestaltet ist. Nach der
neuen Fassung ist unverindert er-
fordetlich, dass der Auftrag schrift-
lich erteilt wird. Neu ist, dass zehn
Elemente der vertraglichen Rege-
lung jetzt direkt im Gesetzestext aus-
driicklich vorgeschrieben sind. Hier-
zu gehort, dass der Gegenstand und
die Dauer des Auftrags im Einzelnen
festzulegen sind. Auflerdem miis-
sen die zu treffenden Mafinahmen
der IT-Sicherheit und die etwaige
Berechtigung zur Begriindung von
Unterauftragsverhiltnissen  spezifi-
ziert werden. Kontrollrechte des Auf-
traggebers und entsprechende Dul-
dungs- und Mitwirkungspflichten
des Auftragnehmers miissen ebenso
festgelegt werden wie der Umfang
der Weisungsbefugnisse, die sich der
Auftraggeber gegeniiber dem Auf-
tragnehmer vorbehilt. Festzulegen
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sind ferner Einzelheiten zur Abwick-
lung und Léschung personenbezo-
gener Daten bei Ende des Auftrags.
Nach dem neuen Gesetzestext ist der
Auftraggeber auflerdem ausdriick-
lich verpflichtet, sich regelmifig von
den vom Auftragnehmer getroffenen
Mafinahmen der IT-Sicherheit zu
tiberzeugen und das Ergebnis zu do-
kumentieren.

Abgesichert werden diese Ver-
pflichtungen durch einen neu ge-
schaffenen  Ordnungswidrigkeiten-
tatbestand und die Verdopplung des
moglichen Bufigelds im Falle eines
Verstofles auf EUR 50.000,00.

Da
ohne Ubergangsfristen bereits zum
1. September 2009 in Kraft getre-
ten sind, miissen die erforderlichen

diese  Gesetzesinderungen

Anderungen unverziiglich erfolgen.

Outsourcing
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Bestehende Outsourcingvertrige

sollten an Hand dieser Kriterien
tiberpriift und ggf. erginzt werden.
Auflerdem sollten im Unternehmen
vorhandene Standardvertrige und
—klauseln angepasst werden, um in
Zukunft in Ubereinstimmung mit
allen Anforderungen agieren zu kén-
nen. Vor dem Hintergrund der auch
fiir mittelstindische Unternehmen
immer relevanteren Compliance-
Diskussion sollten diese Anderungen
auch zum Anlass genommen werden,
die gesamte Datenschutzorganisation
auf den Priifstand zu stellen. Min-
destens genauso wichtig ist aber, die
Datenschutzpflichten in der Praxis
auch umzusetzen. Es ist davon aus-
zugehen, dass die Aufsichtsbehdrden
diesen Bereich in Zukunft sehr viel
genauer priifen werden.

Kreativitat flir eine glinstigere IT

Fiir Unternehmen gibt es viele Wege, Ressourcen und Kosten einzusparen: Cloud Computing, Software as a Service (SaaS),

Virtualisierung sowie Near- und Offshoring heiflen die aktuellen Trends beim Auslagern betrieblicher Funktionen.

VON MICHAEL GRINDMAYER

Gerade in Krisenzeiten erken-
nen immer mehr Unternehmen wie
wichtig es ist Strukturen zu straffen,
flexibler zu werden und Kernfelder
effizienter zu bearbeiten. Eine attrak-
tive Strategie, auf die heute immer
mehr Unternehmen setzen, ist das
Cloud Computing. Wortlich iiber-
setzt heiflt es ,Rechnen in der Wolke“
und meint das Auslagern von Hard-
und Softwarestrukturen ins Inter-
net. Unternehmen, die bisher eigene
Computernetzwerke betrieben und
Softwarelizenzen erworben haben,
die sie auf eigenen Arbeitsplatz-PCs
installierten, konnen diese heute mit
Cloud Computing bedarfsorientiert
aus dem Internet beziehen. Mehr-
bedarfe an Hardwarekapazitit oder
neue Softwareprogramme werden
in diesem Modell einfach hinzu ge-
mietet. Fir die nachfragenden Un-
ternehmen bietet sich insbesondere
dann ein Kostenvorteil, wenn die
angebotenen Services zeitgebunden
abgerechnet und nur gelegentlich ge-
nutzt werden. Auf diese Weise lassen
sich dann erfolgreich lokale IT-Res-

sourcen einsparen.

Ein Teilbereich von Cloud Com-
puting ist das, was Experten ,Soft-
ware as a Service“ (SaaS) nennen.
Unter SaaS versteht man das Ge-
schiftsmodell, Software nicht linger
als Lizenz an einen Benutzer zu ver-
kaufen, sondern lediglich die Benut-
zung selbiger als Service zur Verfi-
gung zu stellen. Hat der Nutzer beim
herkémmlichen Kauf einer Software
selbst fiir die passende Hardware-
Infrastruktur zu sorgen, iibernimmt
dies im SaaS-Modell der Dienstean-
bieter. Der Endbenutzer benétigt nur
noch eine minimale EDV-Infrastruk-
tur fiir den Zugriff auf die bereitge-
stellte Software: PC oder Notebook
mit Internetanbindung bis hin zu
reinen Empfangsgeriten, die Web-
browser- oder Java-fihig sind, aber
keine Festplatten besitzen — soge-
nannte Thin Clients.

Cloud Computing und SaaS
fihren nicht nur zu Einsparungen
bei Hard- und Software: Wenn der
Zwang zu eigener Infrastruktur in
vielen Firmen kiinftig rtatsichlich
wegfillt, werden sie auch keine ei-
Datenbank-

genen Server-, oder

Netzwerkadministratoren mehr
bendtigen. Daflir wird der Bedarf
an IT-Beschiftigten steigen, die
Outsourcing-Vertrige mit entspre-
chenden Providern aushandeln und
betreuen koénnen. Fachleute spre-
chen in diesem Zusammenhang
iiber einen Wandel von Blue Col-
lar- zu White-Collar-IT.

Auch bei der Virtualisierung
geht es um das Einsparen
von IT-Ressourcen. Aller-
dings werden die Rechner
eines Unternehmens
hier nicht komplett
abgeschafft, sondern
lediglich efhizienter
Hard-

ware und Re-

genutzt.

chenkapazitit
eines einzel-
nen Rech-

ners

werden auf mehrere virtuelle
Maschinen aufgeteilt. Jeder

dieser
virtuellen Server, und seit
neuestem auch Deskrops, ist
mit einem eigenen Betriebssy-
stem ausgestattet. Sie alle grei-
fen jedoch auf dieselbe Hard-
ware eines Rechners zu, oft tiber
ein Netzwerk wie das Internet.
Wihrend der Begriff Outsour-
cing allgemein die organisatorische

Verlagerung  unternehme-

rischer Funktionen meint,
spricht man von Offshoring,
wenn diese Aufgaben ins Aus-
land verlagert werden. Dabei
wollen Unternehmen nicht
nur aufgrund technischer Ra-
tionalisierungseffekte ~ Kosten

sparen, sondern je nach Zielort
oft auch durch geringere Lohnko-
sten. Unterschieden werden Near-
und Farshoring, wobei diese Begriffe
die Entfernung des Zielstandortes
Mit
meint man in Europa die Verlage-

thematisieren. Nearshoring
rung von Teilbereichen in nahe ge-
legene Staaten wie Tschechien, Polen
oder Ruminien. Geringe kulturelle
Unterschiede und die minimale Zeit-
verschiebung sprechen fiir diese Lin-
der. Einige Unternehmen, die ihre
Produktion oder Dienstleistungen
im Rahmen von Farshoring ins weit
entfernte Ausland verlagert haben,
mussten demgegeniiber in der Ver-
gangenheit Riickschlige hinnehmen:
Die erhofften Kostenersparnisse und
Rationalititssteigerungen liefSen sich
beispielsweise aufgrund kultureller
Differenzen nicht erzielen.





